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Allgemeine Nutzungsbedingungen zur Nutzung der
elektronischen Patientenakte (ePA)
der BKK EUREGIO

1 Anbieter

Die BKK EUREGIO, Boos-Fremery-Str. 66, 52525 Heinsberg, Telefonnummer: 02452
9016-0, E-Mail-Adresse: info@bkk-eureqgio.de, im Folgenden ,Krankenkasse“ genannt,
bietet ihren Versicherten, im Folgenden ,Nutzer genannt, ab dem 15. Januar 2025 die
Nutzung einer versichertengefiihrten, von der Gesellschaft fir Telematik zugelassenen,
elektronischen Patientenakte (,ePA") gemaf § 342 Abs. 1 Satz 2 SGB V als
Kernelement der digitalen medizinischen Anwendungen in mehreren Ausbaustufen an.

Die elektronische Patientenakte wird nur zur Verflgung gestellt, nachdem die
Versicherten Uber die “ePA fur alle” informiert wurden und keinen Widerspruch hiergegen
eingelegt haben. Mit der ePA sollen den Versicherten auf Verlangen Informationen,
insbesondere zu Befunden (z.B. elektronische Arztbriefe), Diagnosen (z.B. elektronische
Notfalldaten), durchgefuhrten und geplanten Therapiemal3nahmen (z.B. der elektronische
Medikationsplan) sowie zu Behandlungsberichten, fiir eine einrichtungs-, fach- und
sektoreniibergreifende Nutzung fur Zwecke der Gesundheitsversorgung, insbesondere
zur gezielten Unterstitzung von Anamnese und Befunderhebung sowie eigene
Gesundheitsdaten, barrierefrei elektronisch bereitgestellt werden.

Diese allgemeinen Nutzungsbedingungen (,Nutzungsbedingungen") stellen die
rechtlichen Rahmenbedingungen fiur die Registrierung und Nutzung der ePA durch die
Versicherten der Krankenkasse (im Folgenden ,Nutzer" genannt) dar. Sie gelten
zwischen Krankenkasse und den Nutzern.

Weitere detaillierte Informationen

- zur Funktionsweise der ePA,

- zu Ubertragungsmaglichkeiten von Dokumenten in die ePA durch die Krankenkasse,

- zu Ubertragungsmdoglichkeiten von Behandlungsdaten in die ePA durch
Leistungserbringer (z.B. Arzte und Apotheken),

- zu dem Zugriff von Leistungserbringern auf Daten in der ePA,

- zur technischen Zugriffsfreigabe in die Datenverarbeitung von Leistungserbringern,

- zu zusatzlichen Anwendungen und deren Funktionsweise einschlief3lich
Datenverarbeitungen, Speicherort und Zugriffsrecht,

- zur sicheren Nutzung von Komponenten, die den Zugriff der Versicherten auf die ePA
Uber eine Benutzeroberflache geeigneter Endgerate erméglichen sowie

- zu der Mdglichkeit und den Voraussetzungen pseudonymisierte Daten aus der ePA
freizugeben

kénnen dem Informationsmaterial des Spitzenverbands Bund der Krankenkassen
entnommen werden, die in der Datenschutzerklarung ePA integriert sind. Wir lassen Ihnen
das umfangreiche Dokument bei Bedarf gerne zukommen.

2 Gegenstand der Nutzungsbedingungen

Gegenstand dieser Nutzungsbedingungen ist die Uberlassung der ePA in der gesetzlich
vorgeschriebenen Form durch die jeweils verantwortliche Krankenkasse an deren
Versicherten. Die ePA ermdglicht dem Nutzer die sichere Speicherung, Ubermittlung
und Verwaltung seiner Gesundheitsdaten (z. B. Befunde, Laborberichte, Arztbriefe, etc.)
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Uberlassung, Anderung und Einstellung der ePA

Die ePA wird dem Nutzer der Krankenkasse kostenlos zur Verfugung gestellt.

Der Zugang zur ePA erfolgt Uber das Internet. Fir das Vorhalten des Internetzugangs
und der fur den Zugang zur ePA erforderlichen Hardware ist der Nutzer verantwortlich.

Der Nutzer muss die erforderlichen technischen Voraussetzungen zur Nutzung der
ePA vorhalten. Der Nutzer muss sicherstellen, dass sein Smartphone oder Desktop-
PC bzw. Laptop sowie das zugehorige Betriebssystem nicht manipuliert und schadlich
verandert wurde (kein rooten oder jailbreaken). Vor der Nutzung der ePA ist eine
erfolgreiche Identifizierung des Nutzers erforderlich.

Die erforderlichen technischen Voraussetzungen zur Nutzung der ePA sind in diesem
verlinkten Dokument enthalten https://www.bkk-euregio.de/epa .

Uber die gesetzlich vorgeschriebenen Funktionen hinaus, hat der Nutzer keinen
Anspruch auf Uberlassung der ePA in einer bestimmten Form, in einer bestimmten
Ausgestaltung oder mit bestimmten Funktionalitaten. Die Krankenkasse behélt sich
vor, nach billigem Ermessen und unter Bertcksichtigung der Nutzerinteressen,
einzelne — gesetzlich nicht vorgeschriebene — Funktionalitaten bzw. Leistungen der
ePA zu andern, insbesondere Funktionen bzw. Leistungen zu erweitern, zu
beschranken oder ganz oder in Teilen zu beenden. Der Nutzer wird rechtzeitig vor
einer etwaigen Beendigung von Funktionen bzw. Leistungen informiert und bekommt
Gelegenheit, die von ihm gespeicherten Daten aus der ePA zu exportieren.

Die ePA und/oder einzelne Anwendungen kdnnen infolge technischer Stérungen
vortibergehend nicht oder nur eingeschrankt nutzbar sein. Der Nutzer hat keinen
Anspruch gegen die Krankenkasse darauf, dass die ePA und/oder die angebotenen
Inhalte und Anwendungen stets oder zu bestimmten Zeiten verfigbar sind. Die
Krankenkasse ist nicht verpflichtet, den Zugang zur ePA oder bestimmten Inhalten und
Anwendungen jederzeit ununterbrochen und fehlerfrei zu gewabhrleisten.

Registrierung, Freischaltung und Zugriff auf die ePA

Die Patientenakte fur alle (ePA fur alle) wird fUr jeden Versicherten angelegt, sofern er
nicht dagegen widersprochen hat. Eine aktive Beantragung einer ePA durch die
Versicherten ist nicht erforderlich. Die Nutzung dieser Akte kann online (durch Nutzung
der ePA-App) oder offline (durch Stecken der elektronischen Gesundheitskarte (eGK)
beim behandelnden Leistungserbringer) erfolgen.
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Der Prozess der Registrierung in der ePA-App beinhaltet mehrere Schritte.
Voraussetzungen flr einen erfolgreichen Durchlauf des Registrierungsprozesses ist,
dass ein gultiges Versicherungsverhaltnis bei der Krankenkasse besteht und eine
elektronische Patientenakte angelegt wurde.

Die Registrierung zur Nutzung der ePA als Applikation (App) auf einem Endgerat (z.B.
Smartphone oder Desktop-PC) erfolgt in deutscher Sprache.

Fur die Einrichtung und Nutzung der ePA-App muss der Nutzer sich registrieren.

Im Rahmen des Registrierungsvorganges wird der Nutzer aufgefordert die richtigen
und vollstéandigen Informationen zu seiner Identitat einzutragen.

e Am Anfang des Registrierungsprozesses erhalt der Nutzer die Moglichkeit, diese
Nutzungsbedingungen und die ePA-Datenschutzerklarung mit weiteren
Informationen zur ePA zu lesen. Der Nutzer kann die Dokumente Uber die
dargestellten Links einsehen bzw. herunterladen und speichern. Der Nutzer muss
die Nutzungsbedingungen akzeptieren und die Kenntnisnahme der ePA-
Datenschutzerklarung bestatigen.

Zur Nutzung der ePA-App ist eine Registrierung des Gerats erforderlich. Dadurch wird
sichergestellt, dass nur der Versicherte selbst bzw. der Vertreter auf die sensiblen
Daten in der ePA zugreifen konnen. Das Endgerét wird am Aktensystem registriert.
Der Versicherte identifiziert sich im Zuge dessen mittels GesundheitsID. Eine
Identifizierung per GesundheitsID ist zum Beispiel durch eine kombinatorische
Nutzung der elektronischen Gesundheitskarte mit PIN (eGK + PIN), oder den
Personalausweis mit Onlineausweisfunktion mit PIN (elD + PIN) méglich. Bei
Verwendung eines Smartphones muss dieses die NFC-Funktionalitét unterstiitzen,
damit eine Identifizierung mittels Online-Verfahren auf Smartcard-Basis moglich ist.
Fur die Anmeldung in der Desktop-App wird ein Kartenlesegerat der Sicherheitsklasse
2 oder 3 bendtigt.

Die Freischaltung der ePA wird dem Nutzer in der ePA elektronisch angezeigt. Mit der
Bestétigung der Freischaltung der ePA durch die Krankenkasse kommt der
Nutzungsvertrag zwischen dem Nutzer und der Krankenkasse auf Basis dieser
Nutzungsbedingungen zustande. Dem Nutzer werden die Bestatigung des
Vertragsinhalts und die wesentlichen Informationen (Vertragsbeteiligte, Vertragsdatum)
zum Nutzungsvertrag einschlief3lich einer Kopie der Nutzungsbedingungen
Uberlassen, so dass der Nutzer diese gesondert abspeichern kann.

Mit Abschluss der Registrierung hat der Nutzer alle notwendigen Aktivitdten zum Erhalt
der Authentifizierung abgeschlossen. Im Anschluss kann die Einrichtung der ePA
durchgefuhrt werden.

Der Nutzer ist berechtigt, den Prozess der Registrierung jederzeit abzubrechen, im
Prozess eine Stufe zurtickzuspringen, den Prozess zu pausieren und spater
fortzusetzen.
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Die ePA-App sowie die zugehorigen Informations- und Nutzungsdokumente sind so
gestaltet, dass sie den Anforderungen an digitale Barrierefreiheit gemalfs der
Barrierefreie-Informationstechnik-Verordnung (BITV 2.0) entsprechen. Ziel ist es, allen
Versicherten — unabhangig von kérperlichen oder kognitiven Einschrankungen — einen
gleichberechtigten Zugang zur elektronischen Patientenakte zu ermdglichen. Bei
Fragen oder Unterstitzungsbedarf zur barrierefreien Nutzung kénnen sich Versicherte
an die Ombudsstelle der Krankenkasse wenden.

Rechte und Pflichten des Nutzers

Die ePA ist eine durch den Versicherten geflihrte elektronische Akte. Die Nutzung der
ePA ist fur alle Nutzer freiwillig. Der Nutzer kann dem Umfang der ePA-Funktionen
jederzeit teilweise oder vollstéandig widersprechen.

Der Nutzer muss gegeniber der Krankenkasse vollstandige Angaben zur
ordnungsgemafRen Durchfiihrung der Vertragsbeziehung machen und die Daten bis
zur Beendigung dieses Nutzungsvertrags auf aktuellem Stand halten. Der Nutzer darf
in der ePA nur Informationen speichern und verwalten, die nach bestem Wissen des
Nutzers richtig sind.

Der Nutzer darf die ePA nur fir den vorgesehenen Leistungszweck und im
vereinbarten Umfang benutzen. Eine anderweitige Verwendung, insbesondere der
Missbrauch von Funktionen der ePA, ist verboten. Der Nutzer darf Dritte jedoch Uber
die Funktionen der ePA auf seine in der ePA gespeicherten Daten zugreifen lassen,
soweit dies in der ePA ausdrucklich gestattet ist. Die ePA darf nicht zur Speicherung
und Verwaltung von Gesundheitsdaten Dritter verwendet werden.

Der Nutzer muss seine Zugangsdaten, mit denen er Zugang zur ePA bekommt, Dritten
gegenlber geheim halten. Der Nutzer ist fur jeden Zugriff auf die ePA mit seinen
Zugangsdaten verantwortlich. Der Nutzeraccount darf nicht an Dritte flr den Zugriff auf
die ePA weitergegeben werden.

Es ist verboten, die ePA flr gesetzwidrige, obsztne, beleidigende oder betriigerische
Handlungen zu verwenden, wie z.B. fir die Verursachung oder Begiinstigung eines
Schadens, Kompromittierung der Integritat oder Sicherheit von Systemen oder
Netzwerken, das Umgehen von Filtern, das Versenden unerwtinschter, irrefihrender
oder missbrauchlicher Nachrichten, die Verbreitung von schadlicher Software, Viren
oder die Verletzung von Rechten Dritter.

Der Nutzer verantwortet die RechtmaRigkeit der von ihm in der ePA gespeicherten
Inhalte. Die Krankenkasse stellt mit der ePA lediglich die technische und
organisatorische Plattform fur den Nutzer zur Verfligung. Die Krankenkasse hat keine
Kenntnis von den Inhalten, die der Nutzer in der ePA gespeichert hat und Ubernimmt
hinsichtlich der Inhalte keine Uberwachungs- bzw. Kontrollaufgaben. Aus Sicht der
Krankenkasse handelt es sich folglich um fremde Inhalte. Der Nutzer darf keine Inhalte
in der ePA speichern oder speichern lassen, die

a) einen Verstol3 gegen rechtliche Pflichten bzw. Verbote oder behordliche

Anordnungen darstellen, bzw. anderweitig illegal oder unzulassig sind;
b) andere verunglimpfen, beleidigen oder diskriminieren;
c) gewaltverherrlichend, obszdn oder pornografisch sind;
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d) urheberrechtswidrig sind oder einen Verstol3 gegen Rechte Dritter darstellen,
insbesondere darf er keine Rechte gewerblichen oder geistigen Eigentums oder
der Personlichkeit verletzen;

e) Schadsoftware, Viren oder schadigende Daten beinhalten.

Die Krankenkasse ist verpflichtet, Zugriffe und Zugriffsmuster, die nicht einer Standard-
Aktennutzung entsprechen, zu erkennen und passende MalRnahmen zur
Schadensreduzierung und -vermeidung umzusetzen.

Das bedeutet, dass Krankenkassen als Anbieter der ePA berechtigt sind, nach billigem
Ermessen und unter Beriicksichtigung der Nutzerinteressen, die Nutzung der ePA zu
beeinflussen, wenn der Nutzer die Grenzen der zuldssigen Nutzung der ePA
Uberschreitet, indem er gegen diese Nutzungsbedingungen oder geltendes Recht
versto3t und die Krankenkasse ihn zuvor und mit angemessener Frist zur Beseitigung
bzw. Unterlassung des VerstoRes aufgefordert hat. Die Krankenkasse kann zudem die
ePA des Nutzers Iéschen, soweit ihr begriindete Indizien dafiir vorliegen, dass der
Nutzer in Bezug auf zu lI6schende Daten die ePA in rechtsverletzender Weise nutzt.

Vorgaben beim Tod eines Nutzers
Die ePA soll ihre Nutzer als lebenslange Akte begleiten. Im Falle des Todes ist die
Akte jedoch nach den folgenden Vorgaben zu Idschen:

Die Krankenkasse hat geméanR § 344 Abs. 6 SGB V zwolf Monate nach Kenntnis des
Todes eines Versicherten dessen elektronische Patientenakte zu l6schen, es sei denn,
es werden entgegenstehende berechtigte Interessen durch Dritte wahrend dieser Frist
geltend gemacht und nachgewiesen.

Der Nutzer kann zu Lebzeiten dafiir sorgen, dass nach seinem Ableben
Bevollmachtigte oder Erben Zugriff auf die verschlisselten Daten bekommen kdénnen.
Dies kann der Nutzer entweder durch Erteilung einer Vollmacht, z.B. durch die
»Vertreterregelung® in der ePA-App, tun oder durch Hinterlegen der PIN zur eGK mit
dem Testament.

Nutzung der ePA durch Jugendliche und gesetzliche Vertreter

Versicherte ab dem vollendeten 15. Lebensjahr kdnnen gemaf § 341 Abs. 2 SGB V
eigenstandig Uber die Nutzung ihrer elektronischen Patientenakte (ePA) entscheiden.
Voraussetzung hierfur ist, dass sie die erforderliche Einsichtsfahigkeit besitzen. Die
Registrierung und Nutzung der ePA durch Jugendliche erfolgt unter denselben
technischen und rechtlichen Bedingungen wie bei volljahrigen Nutzern.

Fur Versicherte unter 15 Jahren oder nicht einsichtsfahige Jugendliche erfolgt die
Verwaltung der ePA durch deren gesetzliche Vertreter (z. B. Eltern oder
Sorgeberechtigte). Diese kdnnen im Rahmen der sogenannten Vertreterregelung in
der ePA-App als berechtigte Personen hinterlegt werden und erhalten damit Zugriff auf
die ePA des minderjahrigen Versicherten.

Die gesetzlichen Vertreter sind verpflichtet, die ePA im besten Interesse des
minderjahrigen Versicherten zu nutzen und dessen Rechte auf Datenschutz und
informationelle Selbstbestimmung zu wahren. Sobald der Versicherte das 15.
Lebensjahr vollendet und einsichtsfahig ist, kann er die Verwaltung seiner ePA selbst
tibernehmen und die bisher eingerichtete Vertretung widerrufen oder anpassen.
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6 Nutzungsrechte

6.1 Die urheberrechtlichen Nutzungsrechte stehen ausschlie3lich der Krankenkasse zu.
Die Krankenkasse rdumt dem Nutzer ein nicht ausschliel3liches, nicht Gbertragbares,
nicht unterlizenzierbares, widerrufliches, auf die Laufzeit dieses Nutzungsvertrages
beschréanktes Recht ein, die ePA flr private, nicht kommerzielle Zwecke zur
Speicherung, Ubermittlung und Verwaltung von eigenen Gesundheitsdaten zu nutzen.

6.2 Der Nutzer darf die ePA nur in dem Umfang nutzen, zu dem er durch den
Nutzungsvertrag berechtigt ist und fir den die ePA vorgesehen ist. Eine dartber
hinaus gehende Nutzung ist verboten.

6.3 Es ist untersagt, die Software der ePA zuriickzuilibersetzen, zu disassemblieren, zu
vervielfaltigen, zu andern, offentlich zugénglich zu machen oder zu verbreiten.
Ausgenommen davon ist eine teilweise Dekompilierung zum Zwecke der Herstellung
von Interoperabilitdt eines unabhangig geschaffenen Computerprogramms mit der
Software der ePA oder mit anderen Computerprogrammen unter den in § 69e
Urheberrechtsgesetz angegebenen Beschrankungen. Der Nutzer ist jedoch zuvor
verpflichtet, die Kassenkrasse um die notwendigen Informationen zu bitten. Erst wenn
die Krankenkasse dem Nutzer die notwendigen Informationen nicht innerhalb
angemessener Zeit zur Verfigung stellt, darf er nach vorstehendem Satz 2 verfahren.

7 Datenschutz und Datenimport in die ePA

7.1 Die Krankenkasse tragt daftir Sorge, dass die Daten des Nutzers bei Bereitstellung der
ePA geschutzt und sicher sind. Der Nutzer bleibt wahrend der gesamten Nutzungszeit
Herr Uber die von ihm oder z.B. durch seine Arzte in die ePA transportierten
personenbezogenen Daten. Allein der Nutzer entscheidet, welche Daten in der ePA
gespeichert werden, wer auf die in der ePA gespeicherten Daten zugreifen darf und
welche Daten wieder geldscht werden. Einzelheiten zur Verarbeitung
personenbezogener Daten durch die Krankenkasse, zu den Mdglichkeiten der
selbstéandigen Speicherung und Léschung von Daten in der ePA und zu den Rechten
des Nutzers gegeniiber der Krankenkasse als Verantwortliche sind in der
Datenschutzerklarung fiir die ePA geregelt.

7.2  Ein Zugriff auf Inhalte der ePA ist ausschlie3lich berechtigten Personen und
Einrichtungen maoglich. Hierzu z&hlen die Versicherten selbst, oder
Leistungserbringende (z.B. Arzte), die sich in einem Behandlungskontext mit den
Versicherten befinden. Zudem kénnen Nutzer der ePA bis zu funf Vertreter befugen
(z.B. Ehegatten oder (Enkel)Kinder), die auf die Inhalte des Versicherten in der ePA
zugreifen durfen.

7.3 Die Krankenkasse hat zu keiner Zeit Zugriff auf die von dem Nutzer in der ePA
gespeicherten Daten.
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Die Versicherten bestimmen eigenmachtig tber die Datenstrome in ihrer Patientenakte
(,Patientensouveranitat®). Die Anbieter tragen durch datenschutz- und
gesetzeskonforme Voreinstellungen zu einer sicheren Nutzung bei. Neben der
vorgesehenen initialen Voreinstellung, dass alle Informationen im Versorgungskontext
sichtbar sind, steht es den Versicherten frei, Informationen auf Dokumentenebene zu
verbergen und zu l6schen.

Zusatzlich kdnnen durch Nutzung der ePA-App Einstellungen vorgenommen werden,
um beispielsweise die Dauer des standardmalfig vorgegebenen Zugriffs im Rahmen
des Behandlungskontextes zu erweitern oder einzuschréanken. Zudem kénnen Nutzer
Zugriffe auf Dokumente durch ausgewahlte Leistungserbringer beschranken oder
ganzlich unterbinden. Die Versicherten erhalten die Mdglichkeit die Nutzung ihrer
persdnlichen Gesundheitsdaten nach eigenem Ermessen einzuschranken. Fir eine
offline Nutzung kénnen derartige Einstellungen durch den Vertreter eingerichtet
werden.

Zum Zwecke der Datenschutzkontrolle fur die Versicherten erstellten Protokolleintréage
werden flur die Dauer von drei Jahre aufbewahrt. Danach erfolgt eine automatische
Loschung. Die Protokolldaten konnen durch die Versicherten oder durch ihre befugten
Vertreter mittels ePA-App eingesehen werden. Versicherte ohne ePA-App kdnnen bei
ihrer zustadndigen Ombudsstelle beantragen, die Protokolldaten zur Verfigung gestellt
zu bekommen.

Samtliche Zugriffe auf die Daten der Patientenakte werden protokolliert, so dass der
Versicherte erkennen kann, wer wann auf welche seiner Daten zugegriffen hat.

Gewabhrleistung

Die Krankenkasse gewahrleistet die grundsétzliche Lauffahigkeit der ePA. Sie beseitigt
innerhalb angemessener Zeit auftretende Fehler in der ePA und tragt dafiir Sorge,
dass der Nutzung der ePA keine Rechte Dritter entgegenstehen. Der Gewahrleistung
unterliegt die jeweils aktuelle, fir den Nutzer verfligbare Version.

Gewahrleistungsansprliche bestehen nicht fir unerhebliche Méangel.

Die Krankenkasse genugt ihrer Pflicht zur Nachbesserung auch, indem sie Updates im
jeweiligen App-Store zum Herunterladen bereitstellt und dem Nutzer einen Support zur
Losung etwa auftretender Installationsprobleme anbietet.

Eine Funktionsbeeintrachtigung der ePA, die aus Hardwaremangelin,
Umgebungsbedingungen, Fehlbedienung o.a. resultiert, ist kein Mangel.

Der Nutzer ist verpflichtet, der Krankenkasse Mangel der ePA unverziiglich mitzuteilen.
Der Nutzer wird die Krankenkasse bei der Fehlerdiagnose und Fehlerbeseitigung
unterstitzen, indem er insbesondere auftretende Probleme konkret beschreibt, die
Krankenkasse umfassend informiert und ihr die fur die Mangelbeseitigung erforderliche
Zeit und Gelegenheit gewéhrt.

Fur die inhaltliche Richtigkeit und Vollstandigkeit von Datenbestdnden in gespeicherter
Form wird keine Gewahr tibernommen.
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Stellt sich bei der Suche nach Fehlern und Fehlerursachen heraus, dass diese nicht
auf einem Mangel der ePA beruhen, die ePA verandert, au3erhalb der vorgegebenen
Umgebung eingesetzt oder falsch bedient wurde, liegt kein Mangel vor.

Weitergehende Gewahrleistungsanspriiche sind ausgeschlossen.

Haftung

Die Krankenkasse haftet unbeschrankt fir Vorsatz, grobe Fahrlassigkeit und wegen
des Fehlens zugesicherter Eigenschaften.

Fur leichte Fahrlassigkeit haftet die Krankenkasse nur, sofern eine Pflicht verletzt wird,
deren Erflllung die ordnungsgemafe Durchfihrung des Vertrages uUberhaupt erst
ermdglicht und deren Verletzung die Erreichung des Vertragszwecks gefahrdet und auf
deren Einhaltung der Nutzer regelmafig vertraut. Die Krankenkasse haftet jedoch nicht
fur nicht vorhersehbaren, nicht vertragstypischen Schaden.

Eine verschuldensunabhangige Haftung der Krankenkasse flr bereits bei
Vertragsabschluss vorhandene Fehler wird ausdrticklich ausgeschlossen.

Leistungsverzogerungen hat die Krankenkasse nicht zu vertreten bei hbherer Gewalt,
Arbeitskampfmalnahmen, behordlichen MalRnahmen, unvorhersehbarem Ausfall von
Transportmitteln oder Energie und sonstigen unabwendbaren Ereignissen, auch soweit
diese Umstande bei einem Vorlieferanten der Krankenkasse eintreten. Die
Verpflichtung zur Leistungserbringung entféllt, wenn eines dieser Ereignisse zu einer
von der Krankenkasse nicht zu vertretenden Unmdglichkeit fuhrt.

Sofern Daten, Dateien und Informationen von Dritten stammen und durch die
Krankenkasse lediglich verarbeitet werden, wird eine Haftung fir die Richtigkeit und
Vollstandigkeit nicht Gbernommen.

Die vorstehenden Bestimmungen gelten auch fir Anspriiche nach § 284 BGB auf den
Ersatz vergeblicher Aufwendungen.

Im Falle eines Datenverlustes haftet die Krankenkasse nur, wenn der Nutzer den in
diesen Nutzungsbedingungen auferlegten Pflichten im Umgang mit den in der ePA
gespeicherten Daten nachgekommen ist.

Die Haftung fur die Wiederherstellung von Daten des Nutzers wird zudem der Hohe nach
auf die Kosten beschrankt, die notwendig sind, um die Daten wieder herzustellen, wenn
sie in der von der Krankenkasse angegebenen Art und Weise regelmallig gesichert
werden oder in sonstiger Weise aus maschinenlesbarem Datenmaterial mit vertretbarem
Aufwand rekonstruiert werden kénnen.
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9.8 Die Haftung nach dem Produkthaftungsgesetz und fir Schaden aus der Verletzung
des Lebens, des Kérpers oder der Gesundheit, fur arglistig verschwiegene Mangel
oder einer Garantiellbernahme bleiben von diesen Haftungsregelungen unberthrt.

9.9 8§ 44a TKG (Telekommunikationsgesetz) bleibt unberinhrt.
9.10 Eine weitergehende Haftung der Krankenkasse besteht nicht.

9.11 Die vorstehenden Ziffern sind auch auf Schadensersatzanspriiche gegen gesetzliche
Vertreter, leitende Angestellte oder sonstige Erfullungsgehilfen von der Krankenkasse
anwendbar.

10 Support

Die Krankenkasse bietet den Nutzern der ePA einen Support, der allgemeine Fragen
zu den Funktionen der ePA wahrend der Ublichen Birozeiten (Mo - Do 8:00 - 16:30
Uhr, Fr 8:00 - 15:00 Uhr) beantwortet. Die Berechtigung zum Zugriff auf den Support
wird von der Krankenkasse zu Beginn der jeweiligen Supportanfrage Uberprift. Der
Nutzer hat keinen Anspruch auf die Beantwortung von Fragestellungen binnen eines
bestimmten Zeitraums.

11 Widerspruch, Daten-Export und Daten-Ldschung

11.1 Widerspruch gegen die ePA

Die Nutzung der ePA erfolgt freiwillig. Der Nutzer kann seine Einwilligung zur Nutzung
der ePA jederzeit mit Wirkung fiir die Zukunft widerrufen. Ein Widerruf fihrt zur
vollstdndigen und unwiderruflichen Loschung der ePA. Die bis zum Widerruf erfolgte
Datenverarbeitung bleibt rechtmafig. Der Widerspruch kann durch den Versicherten
mit Hilfe seiner mobilen ePA-App vorgenommen werden. Da die gematik eine
Widerspruchsoption auch in Schriftform vorgesehen hat, besteht die Mdglichkeit, dass
die Krankenkasse eine ePA im Auftrag des Versicherten kiindigt.

11.2 Loschung der ePA
Der Nutzer kann seiner ePA jederzeit ohne Angabe von Griinden widersprechen.
Seinen Widerspruch kann er seiner Krankenkasse gegenuber, oder Uiber seine ePA-
App bekanntgeben. Seine ePA wird daraufhin vollstandig und unwiderruflich geldscht.

Wird der Widerspruch gegeniber der Krankenkasse geauf3ert, kann die Krankenkasse
eine Frist von bis zu 90 Tagen festsetzen, bis zu der die unwiderrufliche Léschung
ausgesetzt wird, um den Versicherten die Mdglichkeit einzuraumen, ihre Dokumente
herunterzuladen und zu sichern.

11.3 Die Krankenkasse kann den Nutzungsvertrag kiindigen,
a) wenn das Versicherungsverhaltnis bei der Krankenkasse endet oder
b) die gednderten Nutzungsbedingungen gemaf Absatz 12.2 nicht akzeptiert
werden.

Die Krankenkasse informiert den Nutzer Uber die Kiindigung und rdumt ihm nach
Eingang der Kiindigung eine Frist von (xxx, die Krankenkasse muss hier 28 Tagen
ein, in der der Nutzer seine Daten exportieren kann. Nach Ablauf dieser Frist wird die
ePA unwiderruflich geldscht.

Seite 9 von 11



Allgemeine Nutzungsbedingungen zur Nutzung der elektronischen Patientenakte (ePA) der
BKK EUREGIO Version 2.4 vom 02.07.2025

11.4 Das Recht zur auRerordentlichen, fristlosen Kiindigung aus wichtigem Grund bleibt
unberdhrt.

12 Anderungen dieser Nutzungsbedingungen

12.1 Die Krankenkasse ist berechtigt, diese Nutzungsbedingungen jederzeit wahrend der
Laufzeit dieses Nutzungsvertrags zu andern. Die Krankenkasse informiert den Nutzer
Uiber Abanderungen dieser Nutzungsbedingungen innerhalb der ePA-App. Sobald der
Nutzer die gednderten Nutzungsbedingungen akzeptiert, werden die Anderungen
wirksam. Diese Nutzungsbedingungen gelten sowohl fiir den online Zugriff Gber die
ePA-App, als auch fur den offline Zugriff auRerhalb der App.

12.2 Der Nutzer kann die jeweils glltige Fassung der Nutzungsbedingungen Uber die
mobile ePA-App (Profil -> Einwilligungen & Widerspriche) abrufen. Sofern der Nutzer
eine Abanderung der Nutzungsbedingungen nicht akzeptiert, bleiben die alten
Nutzungsbedingungen in Kraft.

12.3 Die Krankenkasse ist zudem berechtigt, diese Nutzungsbedingungen ohne Einholen
des Einverstandnisses des Nutzers abzuéndern,

a) soweit die Abanderung der Nutzungsbedingungen fur den Nutzer nur Vorteile
bietet;

b) soweit sich die Abanderung lediglich auf neue Funktionen, Dienste oder
Leistungsteile bezieht und die Abanderung die giltige Leistungs- und
Vertragsbeziehung nicht beruhrt;

c) soweit die Ab&nderung erforderlich ist, um geltende gesetzlichen Anforderungen
umzusetzen (z.B. bei Anderung der geltenden Rechtslage) und die Abanderung
lediglich unwesentliche nachteilige Auswirkungen auf den Nutzer haben; oder

d) soweit die Krankenkasse damit einer verbindlichen Behdrdenentscheidung bzw.
einem verbindlichen Gerichtsurteil Folge leistet und die Abanderung lediglich
unwesentliche nachteilige Auswirkungen auf den Nutzer hat. Die Krankenkasse
wird den Nutzer auf etwaige Abanderungen in der ePA-App hinweisen.

13 Anwendbares Recht

13.1 Fur diese Nutzungsbedingungen gilt deutsches Recht unter Ausschluss des UN-
Kaufrechts.

13.2 Ist der Nutzer Verbraucher und hat seinen gewdhnlichen Aufenthalt wéahrend der
Nutzung der ePA in einem anderen Staat als der Bundesrepublik Deutschland, bleiben
zwingende Rechtsvorschriften dieses anderen Staates von der in Ziffer 12.1
getroffenen Rechtswahl unberihrt. Verbraucher im Sinn dieser Ziffer 12 ist jede
natirliche Person, die den Nutzungsvertrag zur privaten Nutzung (d.h. die Nutzung
gehort groitenteils weder zu ihrer gewerblichen noch zu ihrer selbstéandigen
beruflichen Tatigkeit) schlief3t.

14 Salvatorische Klausel

Im Falle der Unwirksamkeit einzelner Bestimmungen dieser Nutzungsbedingungen
bleiben die Ubrigen Bestimmungen wirksam, auf3er, wenn das Festhalten an den
Nutzungsbedingungen eine unzumutbare Harte flr eine der Vertragsparteien ware.
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15 Information und Beratung

15.1 Die BKK EUREGIO hat eine Ombudsstelle eingerichtet. Der Nutzer kann sich wahrend
der gesamten Laufzeit der ePA-Nutzung mit Fragen und Anliegen im Zusammenhang
mit der ePA an diese Ombudsstelle wenden. Die Ombudsstelle berat den Nutzer bei
allen Fragen und Problemen bei der Nutzung der ePA. Die Ombudsstelle kann
Zugriffsbeschrankung fur den Versicherten in der ePA setzen, Widerspriiche fir den
Versicherten durchsetzen und dem Versicherten die Protokolldaten aus seiner ePA
bereitstellen.

15.2 Der Nutzer kann die Ombudsstelle wie folgt kontaktieren:

BKK EUREGIO

Boos-Fremery-Str. 66

52525 Heinsberg

Tel.: +49 (0)2452 9016-710

Fax.: +49 (0)2452 9016-719

E-Mail: epa.ombudsstelle@bkk-euregio.de
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